И Н Ф О Р М А Ц И Я

для размещения на сайте администрации района в рубрике «Прокурор разъясняет»

[bookmark: _GoBack]Новые виды мошенничества. Будьте бдительны и осторожны!
На протяжении последних нескольких лет не снижается уровень преступлений, связанных с хищением неустановленными лицами денежных средств с банковских карт и счетов. Мошенники изобретают новые способы хищений, поэтому количество таких преступлений не снижается.
Так, в последнее время правоохранительными органами регистрируются преступления, которые совершаются неустановленными лицами под видом сотрудников правоохранительных органов, работников компаний, осуществляющих возврат страховых накоплений, а также организаций, осуществляющих выплаты населению.
В первом случае, мошенник представляется следователем, сотрудником управления по борьбе с экономическими преступлениями, либо иным представителем правоохранительных структур, и сообщает потерпевшему о расследовании преступления, связанного с оформлением на его имя кредита преступниками. Согласно схеме, потерпевший должен сходить в банк либо иным способом завершить оформление кредита и в целях спасения денежных средств от мошенников перевести их на указанные им счета, якобы подконтрольные оперативным сотрудникам.
Так же, весьма распространен способ мошенничества, когда потерпевшему на мобильный телефон или электронную почту приходит сообщение о начислении возврата страховых начислений, но из-за возникших проблем с переводом не получается провести его в автоматическом режиме. В этом сообщении содержится просьба завершить оформления возврата вручную, для чего необходимо нажать кнопку «Оформить возврат» и далее следовать инструкции. Как только, введенный в заблуждение выполняет указанное действие, лжесотрудники беспрепятственно получают доступ к банковскому счету потерпевшего.
Для данного способа характерны, также, предложения по оказанию помощи в оформлении пособий или президентских выплат, положенных различным категориям граждан, например пенсионерам, родителям школьников, родителям детей определенного возраста и др.
Необходимо помнить, что сайты банков и портала «Госуслуги» могут быть очень похожи на оригинальные. Как только потерпевший на таких сайтах-двойниках введет данные банковской карты или счета, денежные средства с них будут списаны.
Также мошенники звонят под видом сотрудников страховых компаний и сообщают о необходимости продления полиса обязательного медицинского страхования (ОМС).
Для дистанционного обновления предлагают скачать приложение Минздрава, которое на самом деле фейковое и позволяет получить удаленный доступ к смартфону, а также интернет-банку и порталу «Госуслуги».
Если поступил такой звонок, незамедлительно прекращайте разговор и перезвоните в службу поддержки вашей страховой компании, чтобы уточнить всю необходимую информацию.
Кроме того, злоумышленники начали притворяться популярными сервисами доставки, чтобы получить доступ к вашим личным данным и похитить деньги со счетов.
Сначала вы получаете ложное сообщение о том, что ваш заказ готов к отправке, хотя вы ничего не заказывали.
В последующем приходит смс-сообщение с предложением отследить посылку, чтобы узнать детали отправления. В данном сообщении находится ссылка на интернет-ресурс.
Не спешите переходить по ссылке из сообщения, поскольку ссылка ведет на фишинговый сайт, который очень похож на официальный сайт служб доставки (СДЭК, СберМаркет, Яндекс Доставка и др.).
Однако, если вы перейдете по ссылке, вас обяжут ввести номер банковской карты, паспортные данные либо логин и пароль от банковского приложения.
Получив такие данные, мошенники списывают все ваши деньги со счета на банковские счета дропперов.
Не переходите по подозрительным ссылкам из сообщений, особенно если вы не ожидаете доставок.
Проверяйте отправителя сообщений, убедитесь, что сообщение пришло с официального номера или аккаунта службы доставки.
Не вводите личные данные на сайтах, перешедших по ссылкам из сообщений.
Если у вас есть сомнения, позвоните в службу поддержки официального сервиса доставки либо воспользуйтесь личным кабинетом в официальном приложении или на сайте службы доставки.
В условиях роста подобных преступлений в отношении граждан будьте бдительны и предупреждайте своих близких о новых видах мошенничества!
Участились случаи, когда потерпевшему сначала звонит мошенник, которого тот легко вычислил, либо на телефон приходит явно мошенническое СМС-сообщение. Затем, ему звонит неизвестный, представляется сотрудником банка и сообщает, что им зафиксирован звонок или СМС мошенника. В процессе разговора неизвестный выясняет данные банковской карты, при этом, зачастую, даже сам частично их называет, а также просит перевести хранящиеся на счету денежные средства на якобы безопасные счета или оформить кредит, чтобы его не оформили мошенники.
На все эти уловки ежедневно попадаются сотни граждан. Способы мошенничеств разнообразны, постоянно меняются и появляются новые.
Однако, проявив элементарную бдительность, потерю денег можно избежать. Для этого необходимо успокоиться, и, не поддаваясь панике, задать злоумышленнику ряд уточняющих вопросов: попросить повторить название банка, в котором он работает, назвать контактный телефон его руководителя, службы безопасности. Либо прервать разговор и проверить данные, сообщенные лжеработником, через сеть Интернет, а также выяснить реальность противоправных операций с банковским счетом, позвонив по единому номеру оператора своего банка или по номеру телефона, указанному на банковской карте.
В случае, если мошенникам все же удалось похитить денежные средства с банковской карты или счета, необходимо сразу же обратиться в органы полиции. При этом, сумма материального ущерба не имеет значения. Сотрудники полиции обязаны зарегистрировать такие сообщения и произвести по ним соответствующие процессуальные проверки. Необходимо помнить, что отказ сотрудника полиции в регистрации таких сообщений и заявлений является не законным.
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